
桑名市情報セキュリティポリシーの改定

市の情報セキュリティ対策の方針や行動指針であり、情報資産に関
する情報セキュリティ対策について、総合的・体系的かつ具体的に定
めたもの。
〇基本方針
市が実施する情報セキュリティ対策の基本的事項を定めている

〇対策基準
基本方針に基づき、遵守すべき事項や判断の基準を統一的に定めている

〇実施手順等
情報セキュリティ対策を実施するための具体的な手順を定めている

桑名市情報セキュリティポリシー

①ユーザビリティへの影響
・情報ネットワークの分離による事務効率の低下
②新たな時代の要請
・行政システムの自前調達方式からサービス利用方式へ
・行政手続きを紙から電子へ（オンライン化）
・働き方改革（テレワーク等のリモートアクセス）
・サイバー攻撃の増加、サイバー犯罪の巧妙化

新たな課題への対応が必要 セキュリティポリシーガイドライン改定（総務省）

・マイナンバー利用事務系の分離の見直し
・LGWAN接続系とインターネット接続系の分離の見直し
・リモートアクセスのセキュリティ
・LGWAN接続系における庁内無線LANの利用
・情報資産及び機器の廃棄
・クラウドサービスの利用
・研修、人材育成



テレワークの環境を整備するにあたり、庁外から庁内ネットワークに接続する基本的な
考え方、リスク、セキュリティ要件を定める。

①リモートアクセスのセキュリティ

桑名市情報セキュリティポリシー改定の主なポイント

行政システムを自前調達方式からサービス利用方式とすることで、作業負担や費用負担
の軽減が図られ、「クラウド・バイ・デフォルト」の原則のもとクラウドサービスが利用
されている。このクラウドサービス利用にあたっての注意点について記載。

③クラウドサービスの利用

神奈川県でデータが消去されないままＨＤＤが流出・転売されたことを踏まえ、情報シ
ステム機器の廃棄等の手順を定め、情報漏洩・情報流出を防ぐ。

②情報資産及び機器の廃棄

情報発信やコミュニケーションツールとして、Twitter、ＬＩＮＥ、YｏｕTｕｂｅ等の
ソーシャルメディアサービスの利用が不可欠となっており、これらの利用にあたってセ
キュリティ対策を施す。

④ソーシャルメディアサービスの利用
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桑名市情報セキュリティポリシー改定の主なポイント
⑤桑名市CSIRT設置（Computer Security Incident Response Team）
CSIRTは、情報セキュリティインシデント発生時に、迅速かつ適切に対応するための緊急即応

チームであり、インシデントの検知・受付、分析、初動対応、関係機関への報告などを行う



・桑名市情報セキュリティポリシー（基本方針）
・桑名市情報セキュリティポリシー（対策基準）
・桑名市CSIRT設置要綱

基本方針など

桑名市情報セキュリティポリシー関連文書

・媒体及びコンピュータ廃棄手順書
・媒体管理手順書（情報資産管理台帳、指定外保管・媒体持出し申請書）
・媒体輸送手順書
・バックアップ手順書（バックアップ計画書・履歴簿）
・パソコン管理手順書（パソコン管理台帳・機器追加依頼書）
・ＩＤ及びパスワード管理手順書（管理者ＩＤ台帳）
・入退室手順書（入退室管理台帳）
・ソーシャルメディアサービス運用手順書

実施手順など

令和４年３月１日から運用予定


